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摘 要：随着能源物联网和电力物联网的深入推进，无线通信技术在电力行业中的应用越来越受到重视。结合未

来新型电力系统控制类业务的通信需求，分析了电力无线专网承载控制类业务的演进方向。分别探讨了基于自有

频段和基于非授权频段的电力无线专网关键技术。前者以高质量业务通信、高效率频谱利用为演进目的，需要引

入低时延转发、干扰抑制、频谱共享机制等技术；后者则聚焦于边缘控制网，融合新兴物联网技术进行演进，包

括但不限于终端直通、窄带蜂窝物联网等技术。最后，分析新兴技术适配电力无线专网控制类业务的关键开放性

命题，并探讨了潜在研究对策。

关键词：电力无线专网；电力自有频段；电力非授权频段；控制类业务；物联网

中图分类号：TN919 

文献标志码：A 

doi：10.11959/j.issn.2096-3750.2025.00458

Evolution analysis of power wireless private networks for 
control services

WEI Lei1, MIU Weiwei1, WANG Dayang1, DING Zhonglin2

1. State Grid Jiangsu Electric Power Co., Ltd., Nanjing 210024, China

2. State Grid Electric Power Research Institute Co., Ltd., Nanjing 211106, China

Abstract: With the in-depth advancement of energy IoT and power IoT, the application of wireless communication tech‐

nology in the power industry has received more and more attention. Combined with the future new power system control 

service communication demand, the evolution direction of power wireless private network bearing control service was 

analyzed. The key technologies of power wireless private network based on its own frequency band and based on unau‐

thorized frequency band were discussed respectively. High-quality service communication and high-efficiency spectrum 

utilization were taken by the former as the purpose of evolution, and technologies such as low-latency forwarding, inter‐

ference suppression, and spectrum sharing mechanism needed to be introduced. The edge control network was focused on 

by the latter, and the emerging IoT technologies for the evolution were integrated, including but not limited to, the termi‐

nal pass-through, and narrowband cellular IoT technologies. Finally, the key open propositions of emerging technologies 

adapted to power wireless private network control services were analyzed, and potential research countermeasures were 

explored.
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0　引言

电力系统是国家发展中极为重要的能源结构之

一[1]。随着能源物联网战略的推进，电力系统的智

能化、自动化程度不断提高，电网的发、输、变、

配和用各个环节都需要全面升级以实现能源资源高

效配置、各级电网协调发展、用电用户灵活接入[2]。

因此，承载电力业务的通信网络，对实现电力系统

的智能化、自动化和能源互联网战略目标起着关键

作用[3]，其中，控制类业务对通信过程中的关键性

指标要求更高，是能源物联网、电力物联网领域研

究的重点。

控制类业务主要包括远程设备控制、自动化调

度、保护与继电控制以及实时状态监测等。对于这

些业务而言，通信网络的性能直接关系到电网的稳

定性与安全性。对于电力系统中的关键控制类业

务，如电网的自动化调度和保护控制，使用自有频

段是确保系统安全和可靠的必要条件。自有频段不

仅可以提供更高的通信质量保障，还可以避免频谱

资源的干扰，确保及时准确地传输控制信号。例

如，在电网的故障隔离或保护控制中，任何微小的

通信时延或数据丢失都可能导致严重的电力事故，

此时依赖于自有频段的专用通信链路能够确保这些

关键操作无误地执行。非授权频段适合一些对时延

和可靠性要求相对较低的应用。例如，虚拟电厂和

分布式能源系统中的一些控制与监测任务，通常涉

及多个分散的小型发电设备。对于这些设备的远程

监控和数据采集，非授权频段可以提供一定的频谱

资源，尤其是在设备间距较短、频谱使用较为宽松

的情况下，可以有效避免授权频段的频谱资源紧张

问题。

当前电网控制类业务主要采用的通信方式有光

纤、电力线载波、电力无线公网和电力无线专网

等[4]。光纤通信的敷设需要投入大量工程和费用，

而且在某些情况下会受自然灾害的影响导致通信中

断。电力线载波则易受到电力设备的干扰，信号传

输不稳定。电力无线公网的信号覆盖范围有限，信

号传输速度慢，而且会受网络拥堵和安全问题的影

响。电力无线专网是一种面向电力行业的业务网

络，旨在满足智能电网、分布式能源、电动汽车等

领域的通信需求，它通常使用自有频段，以避免受

到其他无线通信的干扰，并且网络架构和服务通常

是定制化的，以满足电力行业的特殊需求，电力无

线专网也可以使用非授权频段，如与其他行业共用

频段，以提高频谱使用率，增加网络覆盖率。蜂窝

网是面向大众用户的公共通信网络，采用广泛的频

段和标准化技术，适用于大范围的移动通信。二者

的联系在于，电力无线专网可以复用现有蜂窝网基

础设施，例如，可以使用 5G切片技术用于承载电

力无线专网。一般而言，电力无线专网需要满足以

下特性。

（1）安全性高：采用独立的通信网络，相较于

公共网络，能够在一定程度上降低黑客攻击、网络

病毒感染等外部威胁的风险，提供更高的安全性。

（2）可靠性强：可以在电力系统中建立独立的

通信网络，不受其他网络设备的干扰，从而保证通

信的可靠性。

（3）传输效率高：采用一些先进的通信技术和

协议，如高速数据传输技术，支持多用户同时传输

数据，从而提高数据传输的效率。

（4）范围广：可以覆盖较大的范围，以满足电

力系统内不同设备之间的通信需求。

（5）成本低：相比于光纤等传统通信方式，建

设成本较低，维护和运营成本也相对较低。

目前，电力无线专网主要采用第三代合作伙伴

计划（3GPP, 3rd Generation Partnership Project）主

流频谱，如 230 MHz、1.8 GHz等频段，并基于离

散窄带多频点聚合、动态频谱感知、软件无线电等

关键技术进行开发。它可以承载配电自动化、精准

负荷控制、站/所环境监测、电能质量监测、园区

宽带集群等业务，并支持智能电网的各种应用，例

如智能电表、需求响应、自动化控制等。随着 5G

技术的成熟，电力无线专网也开始融合 5G技术，

以提供更高带宽、更低时延和更多连接，进一步满

足电力行业对通信的需求。例如，国内首个自建

5G电力无线专网，使用 5.8 GHz NR-U免授权频段

技术，实现了变电站内强电磁环境兼容和多业务安

全接入。

然而，随着新型电力场景和业务需求的不断变

化和发展，电力无线专网也需要不断地进行演进，

以更好地适应如分布式能源[5]、虚拟电厂[6]、多能

互补[7]等网络化、协同化程度更高的场景。因此，

结合未来新型电力系统控制类业务通信指标需求，

研究未来电力无线专网的演进方向是有必要的。
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1　电力无线专网演进需求分析

近年来，随着虚拟电厂等新场景的推进，新型

电力系统中的协同控制需求进一步增强，控制类业

务站点数量随之提升。在此基础上，单站点采集信

息点位及频次的提升，使得低时延、大带宽、高可

靠等需求加强。电力无线专网需求维度如图1所示，

未来电力无线专网承载新型电力系统控制业务，其

需求主要聚焦在如何确保电力无线专网的低时延、

大带宽、高可靠、低功耗、强安全等方面，并保证

经济性。例如，配网差动保护业务要求10 ms的低

时延、10 µs的时钟精准同步等。未来电力无线专网

应实现配电自动化系统控制能力，对末端海量负荷

进行精准、快速的控制，保障对智能电表及逆行用

电信息的实时采集、处理和监控能力，以及实现对

现场视频和图像信息的实时监控和在线管理能力[8]。

从能源物联网的发展战略来说，大规模分布式

能源接入、能源交易是未来的演进趋势[9]。电力无

线专网将承载海量终端感知、控制与信息交互功

能[10]。为了满足百万级配电网的控制需求，电力无

线专网必须具备高可靠性，并且能实现广域覆盖，

以适应各种恶劣环境条件。因此，保证电力无线专

网的高可靠性是确保电网安全稳定运行的重要因素

之一，它将为能源物联网建设提供安全可靠、灵活

自主可控、及时响应、定制化的通信支持，推动能

源物联网和电力物联网的发展进步。

除了满足电力物联网中用户电力传输、信息交

换的可靠性和计算需求，降低边缘网络和无线设备

的能耗也是亟待解决的问题[11]。随着数据量激增和

日常控制智能化，边缘网络的能耗问题日益凸显。

边缘设备通常需要长时间运行，因此，电力无线专

网有降低边缘侧能耗的需求，以此来延长边缘设备

使用寿命、降低供电难度、提高网络资源利用率等。

电力无线专网的安全需求不容忽视。在边缘网

络和设备的计算和控制类业务下沉过程中，安全问题

尤为突出。例如，若考虑使用非授权频段承载控制类

业务，如何提高边缘网络和设备控制类业务下沉过程

的强安全问题是亟须研究的课题[12]。因此，在未来建

设过程中，应注重安全技术的研究改进和适配应用，

加强对网络攻击、非法接入等安全威胁的预防和应对

能力，确保电力物联网系统的安全可靠运行。

如图1所示，电力无线专网的需求演进趋势还

包括智能化、兼容性、隐私性等方面。

（1）智能化：随着物联网技术的不断发展，无

线通信技术将更加智能化，电力无线专网应能够承

载设备之间的智能互联、信息传输和数据处理，为

电力行业提供更加智能化、高效化的解决方案。

（3）兼容性：无线通信技术将向着更加兼容的

方向发展，电力无线专网应能够支持多种通信协议

和多种设备的互联互通，为电力行业提供更加便捷

的接入、组网、跨域传输等解决方案。

（4）隐私性：大规模异构终端接入导致网络开

放性，电力无线专网需要更加注重用户隐私数据保

护，使得电力系统在保障互联互通的同时，进一步

提升用户体验。

2　基于电力自有频段的演进方向探讨

本节讨论基于电力自有频段的电力无线专网的

演进方向。电力行业已分配一些特定的自有频段，

不同国家和地区的电力自有频段分配情况会有所不

同，以下是我国的电力自有频段[13]。

（1）230 MHz频段：该频段具有良好的绕射能

力和覆盖性能，适合电力系统中各类终端设备的通

信连接，能够满足电力系统对数据传输的可靠性和

稳定性要求。例如，可用于用电信息采集、配变检

测、故障指示等业务，为智能电网的建设提供了有

力的通信支持。

（2）1.4 GHz频段：该频段通信带宽相对较宽，

能够支持较高的数据传输速率，可用于对带宽要求较

高的电力业务，如高清视频监控、智能巡检等业务场

景，能够实现电力设备的实时监测和远程控制。

（3）1.8 GHz 频段：与 1.4 GHz 频段类似，该

图1　电力无线专网需求维度
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频段能够提供较宽的带宽资源，随着控制类业务需

求的不断增长，未来数年该频段将呈现出更好的经

济性。

（4）26 GHz频段：该频段为毫米波频段，频

率较高，可提供更高的传输速率和较低的通信时

延，能够满足电力系统对实时性和数据量要求较高

的业务需求。由于该频段的信号传播距离相对较

短，覆盖范围相对较小，通常需要建设更多的基站

来实现全面覆盖。

对于有限的电力自有频段，如何降低关键业务

数据传输时延、保障通信可靠性、降低自有频段的

频谱利用率成本，是电力无线专网演进过程中需要

探索的。可以聚焦以下3个议题。

（1）传输时延方面：考虑引入截短超低时延转

发技术，该技术能够在复杂的通信环境中，以极高的

效率开辟出一条极速数据传输通道，确保关键业务信

息在最短的时间内进行传输。在如紧急故障处理、实

时控制指令下达等对时间敏感的业务场景中，截短

超低时延转发技术可实现毫秒级的响应速度。

（2）可靠性方面：考虑引入先进的抗干扰技

术，例如，在复杂多变的电磁环境中，利用跳频通

信技术能够有效地识别并抵御各种外部干扰源，确

保电力通信信号的稳定传输。

（3）频谱利用率方面：频谱共享机制将发挥更

大作用，通过动态调整和共享自有频段的频谱资

源，避免资源的闲置和浪费。有效的频谱资源池管

理技术能够提高频谱使用效率，降低建设和运营成

本，同时还为电力多元业务的开展提供空间。

以下对相关技术适配电力无线专网分别进行

分析。

2.1　超低时延转发技术

针对电力无线专网的自有频段，超低时延转发

技术通过精细的频谱调度和资源管理，能够有效利

用有限的频谱资源，提高系统的传输效率，并确保

关键业务的实时性。超低时延转发[14-16]主要通过快

速反馈等技术，来满足毫秒级控制业务的低时延需

求。精心设计的截短时频资源块用于承载业务数据

及其反馈信息。由于控制类业务需要在短时间内传

输可信数据，采用截短时频资源块的方式可以提高

数据传输速率和效率，满足控制业务的无线承载需

求。快速反馈技术可以显著减少业务数据接收状态

反馈时延，进一步满足毫秒级控制类业务的需求。

超低时延转发技术并不局限于电力自有频段，未来

可以在电力自有频段和非授权频段融合过程中同时

考虑对此项技术的优化。

可见，截短时频资源块是实现快速反馈低时延

技术的关键技术之一，需要针对控制类业务的特

点，研究面向电力无线专网的截短时频资源块设计

方法，以提高数据传输的效率和实时性。该方法定

义了可在同一个电力用户设备上配置的不同带宽，

将其称为带宽部分，在面向电力无线专网的截短时

频资源块设计中，带宽部分的资源分配方式一般采

用资源指示量（RIV, resource indication value ）。

此外，未来大规模联动处置业务通常涉及多个智

能终端之间的协同工作和数据交互。针对这种情形，

需要分析和确定所需的上行和下行控制数据量以及连

接规模，从而优化资源块的设计，这包括对控制信道

资源分配、反馈方式和协议设计等方面的研究。

2.2　干扰抑制技术

为了提高系统的可靠性，电力无线专网可以采

用跳频干扰抑制技术，并通过灵活的调度方式对异

系统干扰进行规避[17-18]。在自有频段场景下，研究

最佳跳频图的设计方案[19]，通过合理选择跳频序列

和跳频间隔，实现对非控制业务的抑制和保护。研

究中需要考虑电力无线专网的拓扑结构、信道特性

和干扰环境等因素，以确定跳频图的设计方案。此

外，还可以探索分析跳频技术对边缘网络非控制业

务的影响，评估跳频技术对数据传输速率、时延、

功耗等性能指标的影响，并找到合适的平衡点。

跳频处理后信号的抗干扰能力如图2所示，分

析了在使用跳频抗干扰技术前后信号的可还原性，

其中图2(d)为经过抗干扰处理后得到的信号短时傅

里叶变换结果。可以发现，经过跳频抗干扰处理

后，信号短时傅里叶变换时频图与图2(a)中跳频图

案几乎一致，达到了抗干扰的目标。对于射频带宽

受限的低成本窄带终端，未来还应支持分组跳频技

术，使终端在使用载波聚合时，成员载波成组进行

跳频，保证跳频后成员载波之间的间距不超过终端

射频带宽[20]，使低成本终端也可采用跳频和载波聚

合相结合的方式传输业务数据，满足传输可靠性的

要求。

干扰抑制技术在电力无线专网中的应用仍面临

一些独特的挑战。电力系统通常涉及大量的设备和

传感器，这些设备可能产生电磁干扰或受到外部干
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扰，尤其是在复杂的电力环境中，例如变电站和配

电网络。电力无线专网需要在高干扰的环境下确保

高可靠性和低时延的通信。同时，电力无线专网的

覆盖范围要求较高，需要在广域网环境中实现对干

扰的精确管理和动态适应，这对干扰抑制技术提出

了更高的要求。

2.3　频谱共享技术

频谱共享技术的应用在电力无线专网中也面临

着挑战，主要体现在对频谱资源的高效管理和保护

上。电力系统对通信质量的要求极高，任何频谱资

源的冲突或过度共享都可能导致数据丢失或通信中

断，进而影响电力系统的稳定运行。在传统蜂窝网

络中，频谱共享通常是基于商业化目标进行优化

的，但在电力无线专网中，必须保证网络的优先级

和可靠性，避免频谱资源的竞争影响关键通信任

务。未来可研究电力自有频段的频谱共享机制，用

以协调不同的通信需求和资源之间的关系。通过智

能监测、动态分配、公平调整等一系列技术手段，

为电力通信提供更加高效、灵活和可靠的频谱资源

利用策略。

首先，通过智能监测系统，实时感知电力自有

频段的使用情况，包括信号强度、带宽占用率等参

数。当检测到某些频段处于空闲状态时，共享机制

迅速启动分配策略。对于临时出现的高优先级通信

任务，可以将空闲频段动态地分配给它们，确保关

键信息的及时传输。

同时，采用先进的频谱复用技术，允许不同类

型的电力通信业务在互不干扰的前提下，共享同一

频段的不同部分。例如，对于实时性要求较高的电

力监控数据和相对不太紧急的设备管理信息，可以

在频谱上进行合理划分，实现并行传输。

为了确保频谱共享的公平性和稳定性，还需要

引入动态调整机制。例如，可以通过建立频谱资

源池的动态映射，根据不同业务的重要性、紧急程

度以及历史使用情况，不断优化频段分配方案。如

果某个业务长期占用过多频段资源，共享机制会适

时进行调整，以保证其他业务也能获得足够的频

谱支持。频谱资源池与不同类型业务映射如图 3

所示。

图2　跳频处理后信号的抗干扰能力
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3　非授权频段

基于非授权频段的电力无线专网演进，可着重

面向下沉业务的边缘控制网，该部分的演进趋势可以

总结为与新兴技术的融合，即聚焦于电力专网与边缘

控制网新兴物联网技术的融合发展，探索智能感知、

设备互联、协同控制、智能决策等智慧化电力应用场

景。对于时延敏感性数据，实时性与数据传输效率的

要求高于功耗管理，因此可以通过高效的通信协议和

快速响应机制确保系统的稳定运行。然而，针对时

延不敏感性数据，低功耗技术显得尤为重要，特别

是在一些长时间运行的无源物联网设备中，通过无

源通信技术的应用能够大大降低系统功耗并延长设

备的使用寿命。无论是通过高效的功耗管理，还是

通过新兴物联网技术的创新，未来电力无线专网的

发展都将在低功耗和高安全的双重保障下，推动智

能电网及其相关应用的全面升级。本文重点从低功

耗、强安全的演进需求出发，探讨相关技术用于非

授权频段电力无线专网的价值、挑战、未来方向等。

以下通过对轻量化（RedCap, reduced capabil‐

ity）、终端直通（D2D, device-to-device）和5G窄带

物联网（NB-IoT, narrow band Internet of things）技

术的分析，探讨电力无线专网边缘控制网实现低功

耗、强安全性能的路径。

3.1　RedCap技术用于电力无线专网

基于通用物联网无线通信技术，如蓝牙、Zig‐

Bee、LoRa、Wi-Fi等，可以考虑将RedCap技术最

大限度适配到基于非授权频段的电力无线专网中，

降低系统功耗[21]。在5G Release17标准中，RedCap

定义了终端的能力要求，通过降低最大带宽和接收

分支数、将双工改为半双工、降低调制阶数等方

式，以降低终端的复杂度、成本和尺寸，实现对

RedCap终端的早期识别和支持。

RedCap在电力终端设备的成本评估见表1。与

4G Cat.4相比，该方案使RedCap终端的带宽消耗、

传输时延和数据丢失率分别降低30%、20%和10%

左右，表明RedCap技术在降低带宽消耗和提高电

力无线专网效率方面具有显著优势。

3.2　D2D技术用于电力无线专网

控制类业务需要实时的数据传输和反馈，D2D

通信技术是点对点通信，省去了通过第三方中继转

发的步骤，采用D2D通信技术可以提高数据传输

的效率和实时性，进一步保证了控制类业务涉及重

要数据传输和反馈的安全性。电力无线专网智能

D2D通信网络架构如图4所示。

进一步地，可以研究D2D通信在电力无线专

网边缘场景下的新形式[22-23]。考虑未来虚拟电厂和

多能互补系统的特点和需求，研究如何优化D2D

通信的传输方式、资源分配和协议设计，以适应边

缘场景下的较低时延和高可靠性要求。还需要考虑

新场景下边缘侧所面临的新的入侵形式、非法接入

等安全问题，进一步提升D2D技术的安全性。

3.3　NB-IoT技术用于电力无线专网

未来，充分利用有限的电力自有频段至关重

要。可研究电力自有频段的频谱共享机制，用以协

调不同的通信需求和资源之间的关系。通过智能监

表1　      RedCap在电力终端设备的成本评估

制式

FR1 FDD
FR1 TDD

FR2

最大支持

带宽/MHz
100
100
400

RedCap带宽

配置/MHz
20
20

100

电力终端

成本降低

32%
33%
16%

图3　频谱资源池与不同类型业务映射

图4　电力无线专网智能D2D通信网络架构
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测、动态分配、公平调整等一系列技术手段，能够

为电力通信提供更加高效、灵活和可靠的频谱资源

利用策略。

NB-IoT是由3GPP定义的窄带 IoT技术[24-26]，它

依托于蜂窝通信技术，能够承载海量的连接电力终

端，其深度覆盖能力很强，功耗较低，便于移动，指

向传感类、计量类和监控类电力IoT场景[27]。NB-IoT

电力终端数据交互的基本应用架构模型如图5所示。

NB-IoT的一个主要特征是超强覆盖，其采用

了重复发送的编码方式，NB-IoT重复传输的理论

最大增益，该方式降低了低信噪比环境下的误码

率，从而拓展了网络覆盖范围，这对于电力无线专

网的边缘区域覆盖非常有益。另外，采用低子频带

带宽，NB-IoT通过对物理信道格式、调制规范的

重新定义，将子频带带宽降低至15 kHz，从而使其

在相同的信号功率下谱频带密度更高，换言之，降

低了对信号强度的要求，能够在网络覆盖不到的边

缘区域正常通信，满足了电力无线专网低功耗需

求，能够提供长期可靠的控制类业务无线承载[28]。

NB-IoT还采用了多天线技术、自适应技术和多载

波聚合传输等技术[29-32]，进一步满足控制类业务的

无线承载需求。

对于时延敏感性数据，NB-IoT凭借其较低时

延、广泛覆盖和较高的网络容量，能够满足实时性

和可靠性的需求；而对于时延不敏感性数据，无源

物联网技术通过极低功耗的特性，更适合那些需要

长期稳定运行的设备和场景。在未来，随着电力无

线专网的不断发展，NB-IoT和无源物联网将根据

具体的应用需求和数据特性互补并共存。

4　未来开放性命题

4.1　低时延方面

1）无调度传输技术的应用

免调度接入能免去整个接入流程，是实现超低

时延接入的一个重要方向。此方面的开放命题包

括：分析电力无线专网端到端各部分时延的相对强

弱和优化空间；研究面向电力控制类业务的半静态

周期性资源预留技术；研究面向电力控制类业务的

动态周期性资源预测与预留技术。

2）控制信道效率提升技术

此方面的开放议题包括：研究面向电力无线

专网的 1 bit 混合自动重传请求（HARQ, hybrid 

automatic repeat request）下行反馈技术，分析该

迭代方案对于反馈可靠性的影响，评估能在多大

程度上节省下行控制信道资源；研究基于多用户码

分复用的HARQ上行反馈技术，以及其他复用技术

（时分、波分、空分）用于 HARQ 上行反馈的可

行性。

4.2　大带宽方面

1）更高阶调制方式

控制类业务骨干网可考虑提高下行传输的调制

阶数，上行方面应研究在功率受限条件下调制阶数

的设置。其他开放议题还包括：研究高阶调制对电

力部署信道环境的适配问题，划分出若干个典型场

景，给出不同典型场景下推荐的调制阶数；研究新

型调制方式的可行性；研究智能反射面技术对于改

善电力部署信道条件的作用，给出智能反射面增强

条件下的推荐调制阶数。

2）大规模多天线技术

针对电力无线专网目前着重建设的 1.8 GHz频

段的特点，可以研究 32T-XR技术，进一步提升系

统容量、覆盖范围，降低时延。即在 32个发射天

线的基础上，根据具体应用场景确定合适的接收天

线数量。通过对不同电力典型应用场景的分析和

评估，定量计算不同典型场景下推荐的接收天线

数量。

4.3　高可靠方面

在有限的电力频谱资源条件下，评估影响复制

图5　NB-IoT电力终端数据交互的基本应用架构模型
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功能的各种因素，在满足 uRLLC性能要求的同时

获得系统最大吞吐量是未来研究的工作之一。其他

开放命题包括：确定在电力无线专网中开启数据复

制传输的触发条件；研究适配电力无线专网的主链

路控制实体与辅链路控制实体交互逻辑和重复报文

丢弃机制。

4.4　低功耗方面

大规模多天线技术的一个问题是天线口径能耗

比非常低。与传统天线相比，龙勃透镜天线的口径

能耗比明显优于现有主流方案，由于它是无源的，

在运营维护上有很大优势。未来可进一步探索龙勃

透镜天线适配电力无线专网自有频段，尤其是在

26 GHz毫米波频段的特性。

4.5　强安全方面

1）安全接入控制技术

当使用现有公共网络基础设施承载电力无线专

网时，需要在现有设施基础上另外增加安全接入控

制组件，例如，在虚拟电厂场景下，家用负荷和发

电设备接入电厂时，虽然可以使用公共网络，但需

要对安全接入区加以设计。此时，平台需要对资源

池中的大量用户和实体进行身份认证和访问控制，

同时，这些认证与控制策略应在保证安全性的同时

尽可能做到轻量化。

2）人工噪声技术

可在多天线传输中加入人工噪声，使噪声传播

方向指向窃听者，同时使有用信息指向合法用户，

保证合法用户接收到的干扰低于信息解码门限，而

让窃听者接收到的噪声功率远远大于信息功率。对

于多天线的设计和人工加噪的处理，可通过优化技

术解决。由于多天线链路可以建模为一个矩阵，考

虑使用矩阵优化理论进行处理，求解出最优的天线

设计和噪声向量处理。此方面的开放命题还包括：

探索人工噪声技术与物联网无线传输协议的适配

性，提升电力无线专网在边缘侧的安全性。

5　结束语

本文针对未来电力物联网大规模控制类业务和

海量物联设备接入需求，探讨了电力无线专网的演

进路径。针对自有频段，其演进目的主要是承载高

质量、高效率的控制类业务，对无线通信的可靠

性、稳定性和实时性要求越来越高。通过对电力自

有频段的优化和升级，可以更好地满足电力系统在

智能电网建设、分布式能源接入等方面的需求。针

对非授权频段的电力无线专网演进，本文指出了其

演进方向是融合新兴 IoT技术，包括但不限于D2D

技术、RedCap技术、NB-IoT技术等。随着物联网

技术的飞速发展，将其引入边缘控制网中，可以实

现边缘设备的互联互通、数据高效采集和分析。授

权频段与非授权频段的融合演进，将为电力无线

专网建设提供更广阔的空间，与新兴 IoT 技术的

融合能够进一步提升系统的智能化水平，实现远程

监控、故障诊断、预测性维护等功能。未来，随着

技术的不断进步，电力无线专网将继续在低时延、

大带宽、高可靠、低功耗、强安全等维度进行演

进，为能源物联网建设和能源结构优化做出更大

贡献。
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